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§ 42 As diretrizes acerca da gestdo de riscos de seguranca da informagdo devem
estar alinhadas a Politica de Gestdo de Riscos do ITI e serdo objeto de regulamentagdo
especifica pelo SGDSI.

Segdo V - Gestdo de Incidentes

Art. 31 A gestdo de incidentes em seguranga da informagdo e violagdes a
privacidade tem por objetivo assegurar que fragilidades e incidentes de seguranca da
informagdo, que tratem ou ndo dados pessoais (violagdes a privacidade), sejam identificados,
para permitir a tomada de agdo corretiva em tempo habil, bem como a melhoria de controles
e processos de seguranga da informagdo.

§ 12 Os incidentes notificados ou detectados deverdo ser registrados, classificados
de acordo com sua relevancia e priorizados pela equipe responsavel por seu tratamento.

§ 22 Durante o gerenciamento de incidentes de seguranca da informag&o, havendo
indicios de ilicitos criminais, a Equipe de Prevengdo, Tratamento e Resposta a Incidentes
Cibernéticos (ETIR) em como dever acionar as autoridades competentes para a adogdo dos
procedimentos legais julgados necessérios, observar os procedimentos para preservagdo das
evidéncias e priorizar a continuidade dos servigos do ITI.

§ 32 Autoridades, servidores, colaboradores do Instituto e quaisquer pessoas que
tenham acesso a informagdes do ITl serdo responsdveis por informar imediatamente a ETIR os
incidentes em segurancga da informagdo de que tenham ciéncia ou suspeita, e colaborar, na
respectiva area de competéncia, na identificagdo e no tratamento de incidentes.

Segdo VI - Gestdo de Continuidade de Negdcios, Seguranga em Tecnologia da
Informagdo e Comunicagbes

Art. 32 A gestdo de continuidade de negdcios em seguranca da informag&o tem por
objetivo garantir niveis adequados de disponibilidade, integridade, confidencialidade e
autenticidade das informagdes essenciais ao funcionamento dos processos criticos de negdcio
do ITI.

§ 12 O ITI devera elaborar e manter Programa de Gestdo de Continuidade de
Negdcios (GCN), composto por:

I. Plano de Gerenciamento de Incidentes de Segurancga da Informagdo;

Il. Plano de Continuidade e Recuperagdo de Tecnologia da Informagdo e
Comunicagdes;

§ 22 Os planos definidos no paragrafo anterior deverdo ser avaliados, testados e
revisados periodicamente, visando a reduzir riscos de perda de confidencialidade, integridade e
disponibilidade dos ativos de informag&o.

Art. 33 A seguranga em tecnologia da informagdo e comunicagdes tem por objetivo
adotar medidas e controles tecnoldgicos para proteger as informagdes, inclusive em meio
eletrénico.

§ 12 Diretrizes e procedimentos para o uso de ativos de informagdo e servigos
digitais sujeitam-se, no que couber, aos comandos desta POSIN-ITI, e serdo objeto de
regulamentagdo especifica pelo SGDSI.

§ 22 O acesso aos dados e informagdes produzidas ou custodiadas pelo ITI se
submete a controles administrativos e tecnoldgicos definidos de acordo com a respectiva
classificagdo.

§ 32 A utilizagdo dos ativos de informacdo e de rede ITI pode ser monitorada pela
unidade responsavel pela Tecnologia da Informagdo com vistas a identificar inobservéancias a
esta POSIN-ITI e a fornecer evidéncias no caso de incidentes de seguranga da informagdo,
respeitados os direitos e as garantias individuais previstos em lei.

§ 42 Os sistemas de informagdo desenvolvidos, internalizados e mantidos pelo ITI
devem ter sua seguranga especificada, analisada e testada em todo seu ciclo de vida e estar em
conformidade com os requisitos contratuais e a legislagdo em vigor.

§ 52 O desenvolvimento e disponibilizagdo de softwares devem:

I. Buscar, de maneira escalonada, a padronizagdo e uniformizagdo dos ambientes
de desenvolvimento, homologagdo e produgdo do ITI;

1. Buscar a incorporagdo de principios de seguranga por design e por padrdo;

Il. Buscar a incorporagdo de principios de privacidade por design e por padrdo.

Segdo VII - Uso Seguro e Responsavel da Inteligéncia Artificial

Art. 34 Os sistemas de inteligéncia artificial (IA), em uso ou em desenvolvimento,
devem ter responsaveis designados, cabendo a eles monitorarem a utilizagdo e o
desenvolvimento de forma segura e responsavel a fim de garantir o alinhamento com os
objetivos estratégicos do ITI.

§ 12 A gestdo de riscos relacionados ao uso de inteligéncia artificial deve ser
realizada de maneira continua, abrangendo as fases de andlise, avaliagdo e tratamento,
alinhando-se as diretrizes de IA responsavel disponiveis.

§ 22 Os sistemas de IA, que apresentem riscos relevantes, devem passar por analise
de impacto algoritmico (AlA), e as recomendagdes provenientes dessa andlise devem ser
acompanhadas dentro de um programa de monitoramento formal.

§ 32 O ITI compromete-se a ndo publicar ou explorar modelos de inteligéncia
artificial que possam causar danos a democracia, gerar desinformagdo, relacionar-se a
armamentos ou violéncia fisica, promover vigildncia massiva estatal ou privada ou violar
direitos fundamentais dos cidaddos.

§ 42 Para assegurar a seguranca e a conformidade, serd estabelecido um programa
de monitoramento continuo das solugdes de inteligéncia artificial, capaz de detectar e
responder a comportamentos suspeitos ou andmalos.

§ 52 As aplicagBes de inteligéncia artificial devem implementar controles que
garantam a conformidade com as normatizagdes aplicaveis, prevendo mecanismos de
seguranga e privacidade que protejam os dados e evitem exposigdes indevidas de usuarios ou
terceiros.

§ 62 As diretrizes acerca da implementagdo de sistemas de IA de forma segura,
confidvel e responsével serdo objeto de regulamentacéo especifica pelo SGDSI.

CAPITULO V - VEDAGOES E PENALIDADES

Art. 35. E vedada a utilizaggo ativos de informag&o e de rede disponibilizados pelo
ITI para acesso, guarda e divulgagdo de material incompativel que viole direitos autorais ou que
infrinja a legislagdo vigente.

§12 Sdo vedados o uso, a instalagdo e a configuragdo de ativos de informagdo ndo
autorizados ou permitidos pelo ITI.

§ 292 E vedada a divulgagdo ou transferéncia a terceiros de mecanismos de
identificagdo, autenticagdo e autorizagdo baseados em usudrio e senha ou certificagdo digital,
de uso pessoal e intransferivel, fornecidos pelo ITI aos seus servidores ou colaboradores.

§ 32 E vedada a exploragdo de eventuais vulnerabilidades, as quais devem ser
comunicadas a ETIR assim que identificadas.

§ 42 Compete ao SGDSI estabelecer os requisitos e procedimentos para o uso,
instalagdo e configuragdo de ativos de informagdo, a que se refere o §1°.

Art. 36. As denuncias de violagdo a esta POSIN-ITI devem ser comunicadas a ETIR
através dos canais oficiais de comunicagdo do ITI.

Art. 37. O uso indevido dos recursos tecnolégicos ou o descumprimento desta
politica, causando ou ndo algum tipo de prejuizo a seguranga da informagdo ou a privacidade
de dados pessoais, resultara na aplicagdo de sangdo prevista em normativos internos e na
legislagdo vigente.

Paragrafo Unico. A ndo observéncia dos dispositivos desta POSIN-ITI sujeita os
infratores, isolada ou cumulativamente, a sangdes administrativas, civis e penais, nos termos
da legislagdo pertinente, assegurados aos envolvidos o contraditério e a ampla defesa.

CAPITULO VI - DISPOSICOES FINAIS

Art. 38 As informagdes produzidas por qualquer pessoa com vinculo permanente
ou transitério com o Instituto que tenha acesso, de forma autorizada, as informagdes ou as
dependéncias do ITI, no exercicio de suas atribuigdes, sdo patrimonio intelectual do Instituto e
ndo cabe a seus criadores qualquer forma de direito autoral, ressalvado o reconhecimento da
autoria, se for o caso.

Art. 39 Esta Politica sera revisada periodicamente, no minimo a cada quatro (4)
anos, ou com mais frequéncia se necessario, para refletir as mudangas no ambiente do ITl, nos
riscos a seguranca da informagdo e nas melhores praticas de seguranga da informagdo.

Art. 40 Os casos omissos e as duvidas sobre esta POSIN-ITI e seus normativos
correlatos devem ser submetidos para avaliagdo do Gestor de Seguranca da Informagdo (GSI).

Art. 41 As adequagdes as determinagdes estabelecidas nessa POSIN-ITI devem ser
planejadas e implementadas de maneira escalonada e gradativa em planos de agdo especificos,
elaborados por cada diretoria do ITl, cujo prazo de conclusdo ndo excedera a dois (2) anos.

Pardgrafo Unico. Os planos de agdes das diretorias serdo apresentados ao SGDSI e
submetidos a aprovagdo pelo CGE.

Art. 42 Esta Minuta de Portaria entra em vigor na data de sua publicagdo.
ENYLSON FLAVIO MARTINEZ CAMOLESI
[MODELO] TERMO DE CONHECIMENTO E RESPONSABILIDADE (TCR)

Pelo presente Termo, na qualidade de USUARIO ou CUSTODIANTE de informagdes
do Instituto Nacmnal de Tecnologla da Informagdo (ITl), declaro:

DO CONHECIMENTO DA POLITICA DE SEGURANGA DA INFORMAGAO

1 Declaro ter pleno CONHECIMENTO da Politica de Seguranga da Informagdo do
ITI (POSIN-ITI), suas normas es e procedimentos correlatos.

2. DAS CREDENCIAIS DE ACESSO

2.1. Declaro que, mediante autorizagdo superior, estou recebendo credenciais de
acesso com privilégios adequados ao exercicio de minhas atividades funcionais,
comprometendo-me a utiliza-las exclusivamente para tal finalidade.

2.2. Comprometo-me a ndo compartilhar, divulgar ou transferir minhas credenciais
de acesso a terceiros, sob qualquer circunstancia.

3. DO COMPROMISSO DE SIGILO

3.1. Comprometo-me a manter sigilo absoluto sobre todas as informagdes a que
tiver acesso em razdo de minhas atividades, sejam elas classificadas, sensiveis ou de uso
interno, ndo as divulgando a terceiros ndo autorizados.

2. O compromisso de sigilo permanece valido mesmo apds o término do vinculo
funcional com o ITl, por prazo indeterminado, salvo quando a informag&o for tornada publica
por meio oficial.

3.3. Comprometo-me a observar os preceitos da Lei n2 13.709/2018 (Lei Geral de
Protegdo de Dados Pessoais - LGPD) no tratamento de dados pessoais a que tiver acesso.

4. DO MONITORAMENTO E AUDITORIA

4.1. Declaro estar ciente de que minhas agdes nos sistemas e recursos de
tecnologia da informagdo do ITl poderdo ser monitoradas, registradas e auditadas, em
conformidade com a POSIN-ITI e a legislagdo vigente.

4.2. Reconhego que toda agdo realizada mediante minha autenticagdo e
autorizagdo é de minha inteira responsabilidade.

5. DAS RESPONSABILIDADES

5.1. Comprometo-me a n3o realizar, por iniciativa propria, qualquer tentativa de
modificagdo da configuragdo, fisica ou légica, dos recursos computacionais do ITl sem a devida
autorizagdo da area técnica competente.

5.2. Responsabilizo-me pelos danos que vier a causar ao ITl, a terceiros ou a
Administragdo Publica em decorréncia do descumprimento das normas estabelecidas na
POSIN-ITI e neste Termo.

6. DAS SANCOES

6.1. Declaro estar ciente de que o descumprimento das obrigagBes aqui assumidas
podera ensejar a aplicagdo de sangdes administrativas, civis e penais cabiveis, nos termos da
legislagdo vigente.

7. DISPOSIGOES FINAIS

7.1. Este Termo entra em vigor na data de sua assinatura e permanece vélido
durante todo o periodo de vinculo com o ITl e, no que tange ao sigilo, por prazo indeterminado
apods seu término.

7.2. Declaro, por fim, ter lido e compreendido integralmente o conteliido deste
Termo, aceitando todas as suas condigdes.

Brasilia - DF, de de
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Assinado Eletronicamente

PORTARIA N2 2, DE 9 DE JANEIRO DE 2026

Institui a Equipe de Prevengdo, Tratamento e Resposta
a Incidentes Cibernéticos no ambito do Instituto
Nacional de Tecnologia da Informagdo (ETIR-ITI).

O DIRETOR-PRESIDENTE DO INSTITUTO NACIONAL DE TECNOLOGIA DA
INFORMAGAO - ITI, no uso das atribui¢des que lhe conferem o inciso VI do art. 13 do
Decreto n2 12.103, de 8 de julho de 2024, o disposto na Lei n? 13.709, de 14 de agosto
de 2018 (Lei Geral de Prote¢do de Dados Pessoais - LGPD), Decreto n? 12.572, de 04 de
agosto de 2025 (Politica Nacional de Seguranga da Informagdo - PNSI) e no Decreto n2
10.748, de 16 de julho de 2021 (Rede Federal de Gestdo de Incidentes Cibernéticos -
ReGIC), e o que consta no Processo Administrativo n2 00100. 002790/2025 04, resolve:

CAPITULO | - DA INSTITUIGAO, FINALIDADE E ABRANGENCIA

Art. 12 Fica instituida, em cardter permanente, a Equipe de Prevencdo,
Tratamento e Resposta a Incidentes Cibernéticos do Instituto Nacional de Tecnologia da
Informagdo, denominada ETIR-ITI.

Art. 22 A ETIR-ITI tem por missdo coordenar e executar as agdes de prevengao,
deteccdo, analise e resposta a incidentes cibernéticos e violagdes a privacidade que possam
comprometer os ativos de informagdo, a continuidade dos servigos negociais e a
integridade dos dados, pessoais ou ndo, do ITl ou sob sua custddia.

Art. 32. Para efeito desta Portaria, aplicam-se os termos e definigdes constantes
no Glossario de Seguranga da Informagdo, aprovado pela Portaria GSI/PR n2 93, de 18 de
outubro de 2021 e nas normas técnicas ABNT NBR ISO/IEC da familia 27000.

Paragrafo Unico. A ETIR-ITI integra a Rede Federal de Gestdo de Incidentes
Cibernéticos (ReGIC), devendo atuar em conformidade com as normas estabelecidas pelo
Gabinete de Seguranga Institucional da Presidéncia da Republica (GSI/PR) e pelo Centro de
Prevengdo, Tratamento e Resposta a Incidentes Cibernéticos de Governo (CTIR Gov).

CAPITULO Il - DA COMPOSICAO E ORGANIZACAO

Art. 32 A ETIR-ITI adotard o Modelo Misto (combinado e descentralizado) de
atuagdo, sendo composta por uma Coordenagdo Central e Equipes Distribuidas, conforme
a seguinte estrutura:

| - Coordenagdo Central:

a) Agente Responsavel pela ETIR (Coordenador);

b) Encarregado pelo Tratamento de Dados Pessoais;

c) Gestor de Seguranga da Informagdo (GSI);

d) Um representante titular da Diretoria de Infraestrutura Tecnoldgica (DITEC).

Il - Equipes Distribuidas - Oficiais de Seguranga da Informagdo e de Resposta a
Incidentes (OSIRI):

a) Um representante da Diretoria de Auditoria, Fiscalizagdo e Normalizagdo (DAFN);

b) Um representante da Diretoria de Tecnologias de Identificagdo (DITI);

c) Um representante da Diretoria de Planejamento, Orgamento e Administragdo (DPOA);

d) Um representante do Gabinete da Presidéncia (GABIN).

§ 12 O Agente Responsavel pela ETIR sera designado formalmente por ato do
Diretor-Presidente.

§ 22 A participagdo na ETIR-ITI é considerada servigo publico relevante, ndo
remunerado, e serd exercida sem prejuizo das atribui¢es regulares do cargo do
servidor.

32 Os indicados para atuar nas equipes distribuidas devem ser,
preferencialmente, os Oficiais de Seguranga da Informagdo e de Resposta a Incidentes
(OSIRI) conforme previsto na POSIN-ITI.

§ 42 Os membros titulares e suplentes da ETIR-ITI terdo prioridade nas
capacitagbes, eventos e intercdmbios dentro do planejamento anual de capacitagdo do ITI,
desde que relacionados as suas atividades e competéncias.

CAPITULO IIl - DAS COMPETENCIAS E AUTONOMIA

Art. 42 Compete a ETIR-ITI:

| - Atuar como ponto focal Unico para o recebimento de notificagbes de
incidentes cibernéticos e violagdes de dados pessoais no ambito do ITI;

| - Realizar a triagem, classificagdo de severidade e analise técnica de
incidentes;

Ill - Coordenar as agBes de contengdo, erradicagdo e recuperagdo de servigos
afetados;

IV - Elaborar relatérios técnicos e gerenciais sobre os incidentes, incluindo
ligdes aprendidas;

V - Disseminar alertas e recomendagdes de seguranga para a comunidade
interna do ITI.

Este documento pode ser verificado no enderego eletrénico
http://www.in.gov.br/autenticidade.html, pelo codigo 05152026011200030
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