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8.4 Todos os colaboradores devem reportar imediatamente qualquer suspeita de incidente de seguranga ao Nutic por meio das ferramentas de comunicagao,

utilizando o sistema de chamados, e-mail ou canal de whatsapp.

8.5 Os usuarios devem entender os riscos associados a sua condi¢do e cumprir rigorosamente as politicas, normas e procedimentos vigentes de seguranga

da informagdo e comunicagdes.

8.6 Cada gestor devera manter os processos sob sua responsabilidade aderentes as politicas, normas e procedimentos especificos de seguranga da informagao

e comunicagao da Seas, adotando as agdes necessarias para cumprir tal responsabilidade.

9. USO ADEQUADO DOS RECURSOS DE TI

9.1 Os recursos de TI devem ser utilizados exclusivamente para fins relacionados ao trabalho, de acordo com as responsabilidades e fungdes dos usuarios

na organizagao.

9.2 O uso pessoal dos recursos de TI deve ser limitado, ndo interferindo nas atividades profissionais e ndo deve comprometer a seguranca ou o desempenho

dos sistemas.

9.3 O usudrio deve sempre bloquear o equipamento ao se ausentar de sua mesa/ilha/local de trabalho através do comando Ctrl + Alt + Del ou botdo Windows + L.

9.4 Os ativos de TI fisicos, sejam servidores, roteadores, desktops, laptops, dispositivos de rede, equipamentos de sistema de CFTV e periféricos, deverao

ser instalados em locais adequados, conforme normas e procedimentos contidos no anexo B (NP-2).

9.5 As regras e os procedimentos para prevenir o acesso fisico nao autorizado a interferéncias nas instalagdes e informagdes, além de proteger e restringir

acesso a informagdes ou sistemas que armazenem dados sigilosos da institui¢ao considerando perimetros de seguranga estdo contidos no anexo B (NP-2).

10. PENALIDADES

10.1 Todo prejuizo ou dano decorrente da ndo obediéncia as diretrizes e normas referenciadas nesta PoSIC e nas normas e procedimentos especificos dela

decorrentes ¢ de inteira responsabilidade do usuario que o der causa.

10.2 A Seas podera, a qualquer tempo, revogar credenciais de acesso concedidas a usudrios em virtude do descumprimento desta PoSIC ou das normas

complementares e procedimentos especificos dela decorrentes.

10.3 O desconhecimento das regras desta PoSIC nao exime o usuario de suas responsabilidades por atos praticados em sua desconformidade.

10.4 As violagdes das diretrizes, normas ou procedimentos que, juntas, formam esta PoSIC resultardo em responsabilizagdo administrativas, civeis e penais,

sendo devidamente aplicadas as sangdes cabiveis, conforme previsdo legal.

10.5 Fica assegurada a observancia dos principios do contraditério e da ampla defesa nas eventuais penalidades decorrentes da aplicagdo destas normas.
ANEXO B - NORMAS E PROCEDIMENTOS

NP 1-NORMAS E PROCEDIMENTOS PARA O USO DA INTERNET

I Para acessar o servigo de Internet, o usuario devera ser autenticado.

1L E bloqueado o acesso a sitios com contetidos indevidos ou inadequados ao ambiente de trabalho da Seas.

I E vedada a instalagdo de software sem a devida autorizagdo.

Iv. Os acessos realizados pelos usuarios serdo monitorados e os logs de acessos serdo armazenados.

V. E proibida a utilizagdo de software P2P (tais como pTorrent, BitTorrent, Emule e similares).

VI E proibida a realizagio de download de software que infrinja os direitos autorais.

VIL E proibida a utilizagdo de servigos de anonimato para acesso  internet.
VIIL As info_rma(;f)cs € 0s Tecursos de TI para acesso a rede desta institui¢do e seus recursos agregados devem ser disponibilizados, tnica e exclusivamente, aqueles que necessitem deles para o

exercicio de suas fungdes.

IX. E proibido divulgar sua senha de acesso a rede para qualquer pessoa, por ser informago de cardter pessoal e intransferivel.
X. E proibido acessar ou utilizar arquivos e dados de outro usudrio sem a devida autorizagio.

NP 2- NORMAS E PROCEDIMENTOS PARA USO ADEQUADO DOS RECURSOS DE TI

I Condicionamento dos equipamentos de TI: o Nutic ficara responsavel pelo procedimento que se aplica aos ativos de TI na infraestrutura da Seas, incluindo desktops, notebooks, roteadores,
. switchs, firewall e outros dispositivos de rede.

I Instalagdo de equipamentos: os equipamentos de TI devem ser instalados em locais devidamente inspecionados pela equipe da Nutic ou Ailog, garantindo os requisitos de energia, climatizagdo
. ¢ layout da sala.

i Configuragdes de software: equipamentos de TI que haja necessidade de instalagdo/configuragdo de software, deverdo ser executados por profissionais do Nutic, observando o licenciamento
. e atualizagdes do aplicativo.

v. Das néo conformidades: Néo sera permitida alteragdo de mesas nos layout das salas preestabelecidas pela Ailog.

V. Nio sera permitida a instalagdo de software néo licenciado.

VI Os servidores e estagdes de trabalho devem possuir e manter ativos sistemas de detecgdo e bloqueio de programas maliciosos (malware), tais como, detecgao de intrusos, programas antivirus,

programas de analise de conteudo, etc.

VIl O uso de ativos de TI externos, sejam eles cedidos ou adquiridos, s sera permitido apos passarem por revisdo e homologagio pelo Nutic, levando em consideragdo as regras de atualizagdes
i e licenciamento contidas nesta politica de seguranga.

NP 3 -NORMAS E PROCEDIMENTOS PARA PARA O USO DE E-MAIL

I. O E-mail ¢ uma ferramenta de comunicagio interna/externa empregada para melhor desempenhar atividades da Seas em ambiente corporativo.
I A concessio de contas de e-r_ngil corpoyati\_/o depende de pedi_do fundamentado pele(_a) gestor(a) responsavel pela respectiva area, informando: nome completo do usuério, cargo, setor no qual
. esta desempenhando suas atividades e justificativa da necessidade da conta de e-mail.
L As mensagens de e-mail devem ser escritas em linguagem profissional e que ndo comprometa a imagem do Seas, bem como ndo va de encontro a legislagdo vigente e nem aos principios do
Codigo de Etica da Seas.
Iv. O usuario do correio eletronico institucional tera responsabilidade e respondera pelo seu uso inadequado.
v Caso o usudrio receba, por algum motivo, uma mensagem que por erro lhe foi enviada deve proceder da seguinte maneira: a) caso seja uma mensagem de enderego @Seas.ce.gov.br, informe
’ ao remetente o ocorrido e remova a mensagem da sua caixa de entrada; b) caso ndo seja do ambiente @Seas.gov.br, considere a exclusao da mensagem da sua caixa de entrada.
VL O usudrio deve alterar a senha fornecida no primeiro acesso e guardar a nova senha em sigilo.
VIL E vedado o encaminhamento de e-mails para listas de distribuigdo nio autorizadas.
VIIL. E vedado o uso da conta de correio eletrénico para fins pessoais.
IX. O usudrio ¢ responsavel por utilizar os servigos de correio eletronico de maneira profissional, ética e legal.
X. Nao devem ser solicitadas informagdes pessoais dos usuarios através de correio eletronico.
XI. O usudrio ndo deve clicar em links que solicitem a atualizagdo de suas informagdes pessoais
XIL O usuadrio deve reportar ao Nutic sobre o recebimento de mensagens suspeitas ou que violem estas normas.
XIII. O usudrio tem total responsabilidade pelo envio de anexos nas mensagens, ficando o mesmo também responsavel pela garantia da ndo violagdo do principio da legalidade.
XIV. Quando o usuério for passar um periodo sem acessar o e-mail, 0 mesmo devera deixar uma mensagem de auséncia e indicar quem pode ser procurado no seu lugar.
XV. O usudrio deve excluir com frequéncia e-mails desnecessarios, inclusive e-mails da lixeira e da pasta de mensagens enviadas, para ndo sobrecarregar os recursos tecnologicos.
XVL E proibido encaminhar mensagens que representem a opinido pessoal do autor, colocando-a em nome da Seas.
XVIIL As mensagens eletronicas por e-mail e respectivos arquivos anexados a elas, devem sofrer verificagdo por ferramenta antivirus.

NP 4 - NORMAS E PROCEDIMENTOS PARA INATIVACAOQ, EXCLUSAO E BACKUP DE CONTAS DE E-MAILS INSTITUCIONAIS

1. O usudrio ndo deve manter qualquer expectativa de privacidade sobre as mensagens criadas, armazenadas, enviadas ou recebidas por meio do sistema de e-mail corporativo.
1L A Seas, como proprietaria do sistema de e-mail corporativo, podera, a qualquer tempo e sem aviso prévio, monitorar o uso do sistema e inclusive o contetdo das mensagens quando julgar necessario.
11 Os e-mails corporativos sio disponibilizados aos usudrios como ferramenta de trabalho e, portanto, sdo propriedades da Seas.
v Apbs o desligamento do usuario com a Seas, a conta de e-mail sera desativada sem acesso de leitura por parte do usudério, seja via IMAP, POP3 ou Webmail. As mensagens armazenadas na
. caixa postal no momento da desativa¢do serdo mantidas por 6 meses.
V. Antes do término do vinculo ativo com a Seas, cabe ao usuario efetuar copia de seguranga (backup) de dados de seu interesse.
VI Sob hipotese alguma seré fornecido contetido de caixa postal desativada para usuario sem vinculo ativo com a Seas.
VIL Nao serdo salvaguardados nem recuperados dados armazenados localmente, nos microcomputadores dos usuarios ou em quaisquer outros dispositivos fora dos centros de processamento de
. dados mantidos pelas unidades de TI, ficando sob a responsabilidade do individuo que usa o(s) dispositivo(s).
VIIL A comunicagdo da dispensa ¢ de responsabilidade da Cegep, que informara ao Nutic. Caso a mesma nao seja efetuada, o gestor assumiré a responsabilidade do usuario que ainda esteja com
. acessos a informagdes corporativas.
X A Cegep devera estabelecer os procedimentos e fluxos para que as areas de gestdo de pessoas de cada unidade da Seas informe sobre situagdes de movimentagéo, aposentadoria e desligamento
. de servidores no ambito da Superintendéncia, para fins de atualizagdo das contas de e-mail da Seas.
X. O ndo cumprimento das regras descritas neste documento que complementa a PoSIC, constitui falta grave e o usuério estaré sujeito a penalidades administrativas e/ou contratuais.
X1 Cabe ao(a) gestor(a) responsavel pela area do usuario do e-mail inativado, informar ao Nutic antes do periodo de 6 meses sobre a necessidade de realizar o backup de dados contidos ou

ampliagdo de espera.
XII. O pedido de acesso aos dados do e-mail inativado dependera de prévia autorizagdo do CSEP e CI.

Sempre que julgar necessario para a preservagdo da integridade dos recursos computacionais da Seas, dos servigos fornecidos aos usuarios ou das informagdes contidas nestes servigos, os
XIIL administradores do servigo de e-mail poderdo suspender as contas temporariamente e comunicar aos setores responsaveis pela demanda a suspeita de alguma violagdo. Nesse caso, o responsavel
pela conta sera devidamente notificado por mensagem de e-mail institucional e/ou pessoal, com as justificativas da suspensdo, o tempo de suspenséo e os procedimentos para reativar a conta.




