434 DIARIO OFICIAL DO ESTADO | SERIE 3 | ANO XVIIIN°119 | FORTALEZA, 02 DE JULHO DE 2026

VI - programas de computador;

VII - codigos-fonte;

VIII - logs de acesso e registros de auditoria de sistemas;

IX — painéis, dashboards e ferramentas de visualizagao;

X —metodologias, fluxos e procedimentos técnicos;

XI — documentos administrativos e estratégicos;

XII — notas técnicas, pareceres, apresentagdes e materiais correlatos;

XIII — quaisquer outros materiais produzidos no exercicio das atribui¢des institucionais da SUPESP.

CAPITULO IT
DA TITULARIDADE DOS PRODUTOS TECNICOS E PROGRAMAS DE COMPUTADOR

Art. 4°. Os produtos técnicos institucionais produzidos no ambito da SUPESP, durante a vigéncia de vinculo funcional, contratual, académico ou
institucional, pertencem exclusivamente a Administragdo Publica Estadual, nos termos da legislagdo aplicavel.

Art. 5°. Nos termos do art. 4° da Lei Federal n® 9.609/1998, pertencem exclusivamente a Administragao Publica os direitos relativos aos programas
de computador, sistemas, codigos-fonte, aplicagdes, scripts, automagdes e solugdes tecnologicas desenvolvidos:

I — durante a vigéncia de vinculo estatutario, contratual ou institucional;

II — no exercicio das atribui¢des funcionais;

IIT — mediante utilizagdo de recursos, dados, infraestrutura ou informagdes institucionais;

IV — em decorréncia da natureza das atribuigdes exercidas junto a SUPESP.

Pardgrafo unico. O disposto neste artigo aplica-se igualmente a bolsistas, estagirios, terceirizados e colaboradores.

Art. 6°. E vedada a utilizagdo indevida, exploragdo econdmica ndo autorizada, cessdo, compartilhamento externo irregular, reten¢do indevida ou
divulgacdo ndo autorizada de produtos técnicos institucionais, ressalvadas as hipoteses previstas em lei, os deveres de transparéncia publica, o atendimento
a Lei de Acesso a Informagéo e os compartilhamentos institucionais formalmente autorizados.

CAPITULO IIT |
DAS RESPONSABILIDADES DOS AGENTES PUBLICOS E COLABORADORES

Art. 7°. Sao deveres dos agentes abrangidos por esta Portaria:

I — preservar o sigilo das informagdes institucionais;

II - proteger documentos fisicos e digitais sob sua guarda;

III — utilizar sistemas e recursos institucionais exclusivamente para fins funcionais;

IV — zelar pela integridade, autenticidade e disponibilidade das informagdes;

V — observar as normas de seguranga da informagéo e protecdo de dados;

VI — comunicar imediatamente incidentes de seguranga, acessos indevidos, extravios ou vazamentos de informagao;

VII — manter sob sigilo credenciais, senhas e mecanismos de autenticagao;

VIII — devolver documentos, equipamentos, midias e acessos institucionais quando do desligamento ou sempre que solicitado;

IX — observar os niveis de classificagdo e restri¢do de acesso das informagdes institucionais.

Art. 8°. O acesso a sistemas, bancos de dados, documentos e produtos técnicos institucionais devera observar o principio da necessidade de conhecimento
e limitar-se as atribuig¢des funcionais do usuario. ]

CAPITULO IV
) DAS CONDUTAS VEDADAS

Art. 9°. E vedado aos agentes abrangidos por esta Portaria:

I — divulgar, compartilhar, reproduzir, encaminhar ou permitir acesso ndo autorizado a documentos, relatorios, pesquisas, bancos de dados ou
informagdes institucionais, ressalvadas as hipoteses legalmente autorizadas de transparéncia, acesso a informagéo e compartilhamento institucional;

II — utilizar informagdes, sistemas, programas, infraestrutura tecnologica ou recursos materiais da SUPESP para fins particulares ou estranhos ao
interesse publico; FSC

III — subtrair, destruir, inutilizar, ocultar, alterar, desfigurar ou reter documentos, registros ou informagdes institucionais; R

IV — remover documentos fisicos ou digitais sem autorizac¢ao; Papel roduido

V — compartilhar senhas, credenciais, certificados digitais, tokens ou mecanismos de autentica¢o institucional; a parti de fontes

VI — permitir ou facilitar acesso de pessoas ndo autorizadas a sistemas ou bases de dados institucionais; F:é@;:(;;

VII — utilizar indevidamente acessos restritos;

VIII — armazenar documentos institucionais em dispositivos, contas pessoais, servicos de nuvem ou plataformas nao autorizadas;

IX — encaminhar documentos institucionais para e-mails pessoais sem autoriza¢ao formal;

X — utilizar softwares, aplicagdes ou ferramentas tecnologicas ndo autorizadas para tratamento de informagdes institucionais;

XI — inserir, processar, compartilhar ou submeter dados pessoais, dados sensiveis, informagdes sigilosas, estratégicas ou protegidas por restri¢ao de
acesso em ferramentas de inteligéncia artificial generativa ndo autorizadas institucionalmente ou em desacordo com as normas de seguranga da informagao
vigentes;

XII — apresentar como de autoria exclusiva propria produtos técnicos desenvolvidos no exercicio das atribuigdes institucionais;

XIII — retardar propositalmente a entrega de produtos técnicos ou a transferéncia de conhecimento quando da cessagdo do vinculo;

XIV — manter consigo, apds desligamento funcional ou contratual, copias fisicas ou digitais de documentos, sistemas, relatorios, pesquisas, bancos
de dados ou quaisquer produtos institucionais sem autorizagéo formal.

Paragrafo inico. O uso institucional de ferramentas de inteligéncia artificial devera observar supervisdo humana, rastreabilidade, revisdo técnica e
conformidade com a legislagdo de prote¢do de dados pessoais e acesso a informagdo.

CAPITULO V
DA SEGURANCA DA INFORMACAO

Art. 10. Os documentos e produtos técnicos institucionais deverdo observar critérios de confidencialidade, integridade, autenticidade, rastreabilidade,
disponibilidade, protecdo de dados pessoais e seguranga da informagao, observados os principios da finalidade, necessidade, adequagio e prevengaio.

Art. 11. O compartilhamento externo de informagdes institucionais dependera de autorizagdo da autoridade competente, ressalvadas as hipoteses de
divulgacdo obrigatoria previstas em lei, e observadas as normas legais aplicaveis ao sigilo, protegio de dados pessoais e acesso a informagao, zelando pela
finalidade publica e o interesse social do compartilhamento.

Paragrafo unico. O compartilhamento de dados pessoais sensiveis podera ser submetido a analise do Comité Setorial de Protecdo de Dados Pessoais
- CSPD da SUPESP, conforme regulamentag@o interna e avaliagdo de risco aplicavel.

Art. 12. A utilizagdo de equipamentos particulares para armazenamento ou tratamento de informagdes institucionais dependera de autorizag@o
expressa da area competente.

Art. 13. Os acessos concedidos aos sistemas institucionais sdo pessoais e intransferiveis, sendo o usuario responsavel pela utilizagdo de suas credenciais.

Art. 14. Os acessos aos sistemas institucionais poderdo ser monitorados e auditados para fins de seguranga da informagao, continuidade administrativa,
prevengdo de incidentes e apuracdo de irregularidades, observados os principios da proporcionalidade, necessidade e prote¢do de dados pessoais.

CAPITULO VI
DA RESPONSABILIZACAO

Art. 15. O descumprimento das disposi¢des desta Portaria podera ensejar responsabilizagdo administrativa, civil e penal, sem prejuizo da obrigagdo
de reparagdo dos danos eventualmente causados a Administragdo Publica ou a terceiros.

Art. 16. Sem prejuizo das demais normas aplicaveis, constituem fundamentos de responsabilizagao:

I-oart. 18 da Lei n® 9.826/1974;

IT — o art. 31 da Lei Estadual n® 15.175/2012;

IIT — o art. 18 do Decreto Estadual n® 31.198/2013;

IV —os arts. 154, 154-A, 314 e 325 do Decreto-Lei n° 2.848/1940;

V —a legislagao relativa a protegao de dados pessoais (Lei n° 13.709/2018), propriedade intelectual e seguranga da informagéo.

Art. 17. Verificada a ocorréncia de irregularidade, podera ser instaurado procedimento administrativo para apuragdo de responsabilidade, sem
prejuizo da comunicagio aos 6rgaos competentes.

MISTO

CAPITULO VII
DAS DISPOSICOES FINAIS
Art. 18. Esta Portaria sera aplicada em carater complementar a Politica de Seguranca da Informacdo da SUPESP, instituida pela Portaria n°
064/2021-SUPESP, e a Politica de Gestdo de Riscos, instituida pela Portaria n° 063/2021-SUPESP, sem prejuizo da observancia das demais normas legais
e regulamentares aplicaveis.



