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CAPITULO IV - DO GESTOR DE SEGURANGA DA INFORMACAO

Art. 17. O Gestor de Seguranga da Informagdo - GSI serd indicado pelo
Encarregado e nomeado pela Presidéncia do CONTER, dentre os empregados publicos
da Autarquia e serd o responsavel pela coordenagdo da execugdo desta Politica no que
tange a seguranga da informagdo.

Art. 18. Compete ao GSI:

1) coordenar o processo de gestdo de riscos de seguranga da informagdo;

Il) coordenar a ETIR;

Ill) propor e acompanhar indicadores de seguranga da informagdo;

IV) promover as agBes de conscientizagdo e capacitacdo;

V) manter atualizado o inventdrio de ativos de informacdo;

VI) reportar a Presidéncia e a CTPD as ocorréncias relevantes de seguranga
da informagdo.

CAPITULO V - DO ENCARREGADO PELO TRATAMENTO DE DADOS PESSOAIS
("DPO")

Art. 19. O Encarregado pelo Tratamento de Dados Pessoais ("DPO") sera
designado por ato da Presidéncia, com publicidade de sua identidade e de seus
contatos no sitio eletronico institucional, nos termos do art. 41, § 19, da Lei n?
13.709/2018.

Art. 20. Compete ao Encarregado, nos termos do art. 41, § 22, da Lei n?
13.709, de 2018:

1) receber reclamagées e comunicagdes dos titulares, prestar esclarecimentos
e adotar providéncias;

Il) receber comunicagdes da Autoridade Nacional de Prote¢do de Dados -
ANPD e adotar providéncias;

1) orientar os agentes e os empregados do CONTER a respeito das praticas
a serem tomadas em relagdo a prote¢do de dados pessoais;

IV) executar as demais atribuicdes determinadas pelo controlador ou
estabelecidas em normas complementares;

V) supervisionar a elaboragdo e a manutengdo do registro das operagdes de
tratamento de dados pessoais de que trata o art. 37 da Lei n2 13.709/2018;

VI) orientar a elaboragdo de Relatérios de Impacto a Protecdo de Dados
Pessoais - RIPD;

VII) atuar como ponto focal do CONTER perante a ANPD;

VIII) supervisionar as atividades do Gestor de Seguranga da Informagdo;

IX) coordenar as atividades da CTPD.

Art. 21. Ao Encarregado sdo assegurados:

1) autonomia técnica no exercicio de suas atribui¢des, vedada ingeréncia
sobre suas manifestagdes técnicas;

Il) acesso irrestrito as informagdes, aos dados, sistemas e as unidades da
autarquia necessarios ao exercicio de suas competéncias;

Il) canal de reporte direto a Presidéncia e a Plenaria;

IV) recursos materiais e de pessoal para o desempenho das suas atividades
no ambito da CTPD, bem como para capacitagdo compativel com a sua fungdo;

V) recursos materiais e de pessoal para capacitagdo dos membros da CTPD
e dos CONTER.

§ 12 A fungdo de Encarregado ndo podera ser acumulada com a de responsavel
pela unidade de Tecnologia da Informagdo, nem com atribuigdes que configurem conflito
de interesses com o exercicio das competéncias previstas no art. 20.

§ 292 O Encarregado ndo poderd ser responsabilizado por manifestacdo
técnica emitida no regular exercicio de suas atribuigdes.

CAPITULO VI - DA EQUIPE DE TRATAMENTO E RESPOSTA A INCIDENTES

Art. 22. Fica instituida a Equipe de Tratamento e Resposta a Incidentes
Cibernéticos - ETIR, com atribuicdes de prevengdo, detecgdo, andlise, contencgdo,
erradicagdo, recuperagdo e registro de incidentes de seguranga da informagdo.

§ 12 A ETIR sera coordenada pelo GSI e composta por, no minimo, 2 (dois)
integrantes indicados pelo Encarregado e aprovados por Portaria da Presidéncia,
admitida a acumulagdo com outras atribuigdes.

§ 22 A ETIR atuard em articulagdo com o Encarregado sempre que o
incidente envolver dados pessoais.

§ 32 O CONTER poderd firmar instrumento de cooperagdo com equipe de
resposta a incidentes de outro dérgdo ou entidade, ou contratar servigo especializado,
para suprir capacidade técnica da ETIR.

CAPITULO VII - DOS GESTORES, CUSTODIANTES E USUARIOS

Art. 23. Compete aos gestores da informacdo classificar as informagdes sob
sua responsabilidade, definir os perfis de acesso e revisa-los periodicamente.

Art. 24. Compete aos custodiantes aplicar os controles de protegdo definidos
pelo gestor da informagdo e comunicar imediatamente qualquer suspeita de
incidente.

Art. 25. Compete aos usudrios:

1) utilizar as informagdes e os recursos corporativos exclusivamente para fins
institucionais, ressalvado o disposto no art. 8¢9;

Il) proteger suas credenciais de acesso, vedado o compartilhamento;

Ill) comunicar imediatamente ao GSI qualquer incidente ou suspeita de
incidente de seguranga da informacgdo;

IV) manter sigilo sobre as informagdes classificadas a que tiver acesso,
inclusive ap6s o encerramento do vinculo;

V) participar das agdes de conscientizagdo e capacitagdo;

VI) devolver, ao término do vinculo, todos os ativos de informagdo sob sua
posse.

TITULO IV

DAS DIRETRIZES ESPECIFICAS E DAS NORMAS COMPLEMENTARES

Art. 26. As diretrizes especificas de seguranga da informagdo serdo
detalhadas nas seguintes normas complementares:

) NC-01 - Classificagdo e Tratamento da Informagdo: critérios de
classificagdo quanto ao sigilo e a criticidade, rotulagem, regras de manuseio, transporte,
armazenamento e descarte seguro;

I) NC-02 - Gestdo de Ativos de Informagdo: identificagdo, inventario,
atribuicdo de responsabilidade e ciclo de vida dos ativos;

Il) NC-03 - Controle de Acesso e Gestdo de Identidades: concessdo,
alteragdo, revisdo periddica e revogagdo de acessos, politica de senhas, autenticagdo
multifator e gestdo de contas privilegiadas;

IV) NC-04 - Gestdo de Incidentes de Seguranga da Informagdo: classificacdo,
registro, escalonamento, tratamento, comunicagdo e ligdes aprendidas, incluindo o
procedimento de comunicagdo a ANPD e aos titulares nos termos do art. 48 da Lei n2
13.709, de 2018, e da regulamentagdo da autoridade;

V) NC-05 - Uso Aceitavel de Recursos Corporativos: regras de uso de
estagBes de trabalho, dispositivos moéveis, correio eletrénico, internet, midias sociais e
trabalho remoto, bem como as hipdteses, os limites e o procedimento de
monitoramento de que trata o art. 89;

VI) NC-06 - Copias de Seguranga, Continuidade e Recuperagdo: politica de
backup, testes de restauragdo, plano de continuidade de negdcios e plano de
recuperagdo de desastres;

VIl) NC-07 - Seguranga da Informagdo em Contratagdes e Relagdes com
Terceiros: requisitos de seguranga em editais e contratos, cldusulas de
confidencialidade, clausulas de protecdo de dados pessoais, avaliagdo e monitoramento
de fornecedores;

VIII) NC-08 - Seguranga em Computagdo em Nuvem: requisitos minimos
aplicveis a contratacdo e ao uso de solu¢des em nuvem, observada a IN GSI/PR n2 3,
de 2021;

IX) NC-09 - Seguranga Fisica e do Ambiente: controle de acesso a
instalagbes, protecdo de dreas criticas e seguranga de equipamentos;

X) NC-10 - Desenvolvimento Seguro e Gestdo de Mudangas: requisitos de
seguranga no desenvolvimento e na manutengdo de sistemas e no controle de mudangas;

Xl) NC-11 - Conscientizagdo e Capacitagdo em Seguranca da Informagdo:
programa anual, publico-alvo, conteido minimo, periodicidade e registro de participagdo.

§ 12 As normas complementares serdo editadas por Portaria da Presidéncia,
mediante proposta da CTPD.

§ 22 A CTPD podera propor a edigdo de normas complementares ndo
previstas neste artigo.

TiTULO V

DA PROTEGAO DE DADOS PESSOAIS

Art. 27. O tratamento de dados pessoais no dmbito do CONTER observara
os principios do art. 62 da Lei n2 13.709/2018, e as hipdteses legais de tratamento dos
arts. 79, 11 e 23 da mesma Lei, em especial a execugdo de politicas publicas e o
cumprimento de obrigacdo legal ou regulatéria inerentes as competéncias da
autarquia.

Art. 28. O CONTER mantera registro atualizado das operagdes de tratamento
de dados pessoais que realizar, nos termos do art. 37 da LGPD, sob supervisdo do
Encarregado.

Paragrafo Unico. O registro de que trata o caput serd revisado, no minimo,
anualmente, e sempre que houver alteragdo relevante em processo, sistema ou
contrato.

Art. 29. Serd elaborado Relatério de Impacto a Protegdo de Dados Pessoais
- RIPD para as operagdes de tratamento que apresentem alto risco aos direitos e as
liberdades dos titulares, especialmente quando envolverem:

1) dados pessoais sensiveis, notadamente dados referentes a satde e dados
biométricos;

1) tratamento em larga escala;

1Il) monitoramento sistematico de titulares;

IV) decisdes automatizadas com efeitos juridicos;

V) uso de sistemas de inteligéncia artificial;

VI) novas tecnologias ou usos inovadores de dados pessoais.

Paragrafo Unico. Considerando a natureza das atividades do CONTER,
receberdo atencdo prioritaria os tratamentos relativos a processos ético-disciplinares,
dados de saude coletados em razdo de exigéncias de exercicio profissional ou de
acessibilidade, dados biométricos utilizados para controle de acesso, controle de
frequéncia ou identificagdo em processos seletivos, e dados constantes dos registros
profissionais.

Art. 30. A protecdo de dados pessoais sera considerada desde a concepgdo
e por padrdo em todos os processos, sistemas e contratagdes do CONTER.

Art. 31. Os incidentes de seguranga que possam acarretar risco ou dano
relevante aos titulares serdo comunicados a ANPD e aos titulares afetados, na forma e nos
prazos da regulamentagdo vigente, mediante procedimento estabelecido na NC-04.

Art. 32. Os direitos dos titulares previstos no art. 18 da Lei n? 13.709/2018,
serdo atendidos por canal especifico, divulgado no sitio eletrénico institucional, sob
responsabilidade do Encarregado.

Art. 33. A disciplina detalhada do tratamento de dados pessoais no CONTER
constara de Politica de Privacidade e Protecdo de Dados Pessoais ("PPDP"), a ser
editada como norma complementar a esta Politica.

Art. 34. As operagdes de tratamento de dados pessoais realizadas por
operadores contratados serdo regidas por instrumento contratual que estabeleca a
finalidade, a duragdo, as medidas de seguranga exigidas e as obrigagdes de reporte de
incidentes.

TiTULO VI

DA GESTAO DE RISCOS DE SEGURANGA DA INFORMACAO

Art. 35. O CONTER mantera processo continuo de gestdo de riscos de
seguranga da informagdo, compreendendo as etapas de identificagdo, analise, avaliagdo,
tratamento, monitoramento, andlise critica e comunicagdo dos riscos.

Art. 36. O processo de gestdo de riscos observard a IN GSI/PR n2 5, de
2021, e as normas ABNT NBR ISO/IEC 27005 e ABNT NBR ISO 31000, no que
couber.

Art. 37. Serd elaborado, no minimo anualmente, plano de tratamento de
riscos de seguranga da informagdo, contendo as agdes, 0s responsaveis e 0s prazos,
submetido a aprovagdo da CTPD.

Art. 38. Os riscos residuais serdo formalmente aceitos pela Presidéncia,
mediante manifestagdo prévia da CTPD.

TITULO VI

DA CONFORMIDADE, DA AUDITORIA E DAS PENALIDADES

CAPITULO | - DA CONFORMIDADE E DA AUDITORIA

Art. 39. O cumprimento desta Politica e de suas normas complementares
serd objeto de verificagdo periddica, no minimo anual, coordenada pelo GSI.

Art. 40. O CTPD definirda indicadores de seguranca da informagdo, cujos
resultados integrardo o relatério anual submetido ao Plenario.

Art. 41. O CONTER manterd evidéncia documental das medidas adotadas em
cumprimento a esta Politica, para fins de prestagdo de contas aos érgdos de controle
e a ANPD.

CAPITULO Il - DAS PENALIDADES

Art. 42, O descumprimento desta Politica ou de suas normas
complementares sujeitara o infrator as sangbes previstas no regime juridico a que
estiver submetido, apuradas mediante procedimento préprio, assegurados o
contraditério e a ampla defesa, a saber:

1) aos empregados publicos, as penalidades previstas na Consolidagdo das
Leis do Trabalho e nas normas internas de pessoal do CONTER;

1I) aos conselheiros, as penalidades previstas na legislagdo de regéncia da
autarquia, no Regimento Interno e no Cédigo de Etica aplicavel;

Ill) aos estagiarios e aprendizes, as medidas previstas no respectivo termo
de compromisso e na legislagdo especifica;

IV) aos prestadores de servios e contratados, as sangdes previstas no
instrumento contratual e na Lei n? 14.133, de 12 de abril de 2021;

V) aos demais, as medidas administrativas cabiveis, incluida a suspensdo ou
revogagdo do acesso.

§ 192 - Esta Politica ndo cria sangdes novas, limitando-se a remeter aos
regimes sancionatdrios previamente estabelecidos em lei, contrato ou norma interna.

§ 22 - A apuragdo administrativa ndo prejudica a responsabilizagdo civil e
penal cabivel, nem o dever de reparagdo do dano.

Art. 43. A suspensdo cautelar de acesso a sistemas e informagdes devera ser
feita pelo GSI e imediatamente comunicada ao Encarregado, que recomendard a sua
manuten¢do ou revogagdo a Presidéncia, visando a contengdo de incidente.

TiTULO VIII

DAS DISPOSICOES FINAIS E TRANSITORIAS

Art. 44, Observada as indicagbes do Encarregado, a Presidéncia designara, no
prazo de 30 (trinta) dias contados da publicagdo desta Resolugdo, o Gestor de
Seguranga da Informagdo e os integrantes da ETIR.

Art. 45. As normas complementares previstas no art. 26 serdo editadas nos
seguintes prazos, contados da publicagdo desta Resolugdo:

1) 90 (noventa) dias - NC-01, NC-02, NC-03 e NC-04;

11) 180 (cento e oitenta) dias - NC-05, NC-06, NC-07 e NC-11;

1) 270 (duzentos e setenta) dias - NC-08, NC-09 e NC-10.

§ 12 No prazo de 90 (noventa) dias, sera editada a Politica de Privacidade
e Protecdo de Dados Pessoais ("PPDP") de que trata o art. 33.

§ 22 No prazo de 120 (cento e vinte) dias, sera realizado o inventario de
ativos de informagdo e o registro das operagdes de tratamento de dados pessoais serdo
elaborados.

§ 32 No prazo de 180 (cento e oitenta) dias, os contratos vigentes serdo
revisados, para adequagdo as disposigcdes desta Politica, especialmente quanto as clausulas
de confidencialidade, de seguranga da informagdo e de protegdo de dados pessoais.
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