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XXVIIl - Servigos de TIC: Conjunto estruturado e organizado de recursos
tecnoldgicos, processos operacionais e atividades de suporte essenciais para fornecer
servicos de coleta, processamento, armazenamento, transmissdo e protecdo de
informagdes digitais no Ministério dos Transportes.

§ 12 Além das definigdes contidas neste artigo, a interpretagdo e a aplicagdo
desta Norma deverdo considerar e respeitar os conceitos dispostos na Lei n? 12.527, de
2011 (Lei de Acesso a Informagdo - LAI), na Lei n? 13.709, de 2018 (Lei Geral de Protegdo
de Dados Pessoais - LGPD), no Glossario de Seguranga da Informagdo (Portaria GSI/PR n2
93, de 18 de outubro de 2021) e na Politica de Seguranga da Informagdo em vigor no
Ministério - POSIN (Portaria MT n2 287, de 4 de abril de 2025).

§ 22 Em caso de divergéncia ou omissdo de conceitos técnicos, prevalecerdo as
definigBes estabelecidas na Politica de Seguranga da Informagdo do Ministério e nas
normas de seguranga cibernética emitidas pelo Gabinete de Seguranga Institucional da
Presidéncia da Republica - GSI/PR.

Secdo Il

Do Ambito de Aplicagdo

Art. 62 A presente Norma se aplica a todos os dados digitais institucionais
produzidos ou custodiados pelo Ministério dos Transportes, inclusive os armazenados em
servicos de computagdo em nuvem formalmente contratados pela Pasta.

Paragrafo Unico. A obrigatoriedade de salvaguarda dos dados digitais
pertencentes aos servigos de TIC do Ministério dos Transportes, mas que estejam sob a
custddia, interna ou externa, de outras entidades, publicas ou privadas, como ocorre nos
casos de ambientes e servicos em nuvem (cloud computing), devera estar explicitamente
garantida e detalhada nos acordos, termos de referéncia e instrumentos contratuais que
formalizam a relagdo de fornecimento e responsabilidade entre as partes envolvidas,
assegurada a retengdo da propriedade e do controle dos dados pelo Ministério.

Art. 72 As diretrizes estabelecidas nesta Norma aplicam-se a todos os agentes
que interagem com o ambiente de Tecnologias da Informagdo e Comunicagdo do
Ministério dos Transportes, compreendendo:

| - os servidores efetivos, os empregados publicos, os estagiarios e quaisquer
colaboradores terceirizados que, em razdo de sua fungdo ou acesso autorizado, criem,
manipulem ou acessem dados pertencentes formalmente ao acervo informacional do
Ministério; e

Il - os prestadores de servigo, as empresas contratadas e quaisquer terceiros que
utilizem, ainda que de forma temporaria ou eventual, os servigos de TIC sob a responsabilidade
do Ministério dos Transportes, inclusive no ambito de suas unidades descentralizadas ou de
entidades a ele vinculadas que utilizem a infraestrutura central de TIC.

Art. 82 Em virtude da distribuicdo de competéncias e da necessidade de
delimitar o escopo de atuagdo direta da area de Tecnologia da Informagdo do Ministério,
ndo se submetem as rotinas padronizadas de backup e restauragdo de dados digitais
previstas nesta Norma:

| - os dados armazenados localmente em estagBes de trabalho pessoais,
computadores portateis (notebooks), dispositivos de armazenamento externos, midias
removiveis ou quaisquer outros equipamentos de Tl que ndo sejam gerenciados,
monitorados e controlados diretamente pela drea de Infraestrutura de Tecnologias da
Informagdo do Ministério dos Transportes; e

Il - os dados produzidos e armazenados por 6rgdos ou entidades federais que,
embora mantenham vinculo formal ou institucional com o Ministério dos Transportes,
detenham autonomia administrativa, orgamentdria e tecnoldgica para gerir sua propria
infraestrutura e politica de backup.

CAPITULO 1|

DOS PRINCIPIOS GERAIS DE BACKUP E CONTINUIDADE

Art. 92 Esta Norma regulamenta as agbes relacionadas ao backup e a
restauragdo de dados digitais no dmbito do Ministério dos Transportes, devendo observar
as diretrizes e os requisitos estabelecidos na Politica de Seguranga da Informagdo -
POSIN.

Art. 10. A Norma de Backup e Restauragdo de Dados Digitais deverd manter
alinhamento a gestdo de continuidade de negdcios do Ministério dos Transportes.

Art. 11. O Plano de Backup e Restauragdo de Dados Digitais devera estar
integrado ao Plano de Resposta a Incidentes de Seguranga da Informagdo, a Politica de
Seguran¢a da Informagdo - POSIN e ao processo institucional de gestdo de riscos de
seguranga da informagdo do Ministério dos Transportes.

Paragrafo Unico. As falhas relevantes na execugdo das rotinas de backup, bem
como os resultados dos testes de restauragdo que indiquem vulnerabilidades,
indisponibilidades ou inconsisténcias relevantes, deverdo ser registrados e tratados como
eventos de seguranga da informag&o, constituindo insumo para o processo institucional de
gestdo de riscos e para o aprimoramento continuo dos controles de seguranga da
informagdo, devendo tais ocorréncias ser comunicadas a unidade responsavel pela gestdo
de incidentes de seguranga da informagdo no dmbito do Ministério dos Transportes.

Art. 12. As rotinas de backup devem ser projetadas, configuradas e executadas
com o propésito de viabilizar a restauragdo integral dos dados dentro do Recovery Time
Objective (RTO) estabelecido no Plano de Backup e Restauracdo de Dados Digitais,
especialmente em situagdes de indisponibilidade, falha critica dos servicos de TIC,
incidentes cibernéticos ou desastres.

Art. 13. As rotinas de backup devem utilizar solugdes tecnoldgicas proprias e
especializadas, concebidas especificamente para este fim, devendo ser implementada,
sempre que tecnicamente vidvel, a automagdo das rotinas de backup.

Art. 14. Deverdo ser estabelecidos requisitos minimos diferenciados de
periodicidade, frequéncia e retengdo das rotinas de backup, definidos de acordo com a
classificagdo de criticidade do servico de TIC, da base de dados ou do tipo de dado
salvaguardado, concedendo-se prioridade méxima de planejamento e execugdo aos
servicos de TIC formalmente classificados como criticos para o funcionamento do
Ministério dos Transportes.

Art. 15. O armazenamento dos backups deverd ser realizado, sempre que
tecnicamente factivel e economicamente vidvel, em local distinto da infraestrutura de
produgdo.

Art. 16. A infraestrutura de rede utilizada nos processos de backup devera ser
segregada dos sistemas de produgdo e das redes que suportam servigos criticos, ao menos
de forma ldgica e, quando tecnicamente vidvel, também de forma fisica, de modo a
prevenir a propagagdo de incidentes cibernéticos entre os ambientes de produgdo e de
backup.

Art. 17. A unidade técnica responsavel pela infraestrutura de TIC do Ministério
dos Transportes devera manter reserva estratégica de recursos fisicos e logicos de
infraestrutura, adequadamente segregados dos ambientes de produgdo, destinados a
realizagdo de testes periddicos e formais de restauragdo de backups, conforme previsto no
Plano de Backup e Restauragdo de Dados Digitais, assegurando que tais testes ndo
comprometam a disponibilidade dos ambientes produtivos.

Art. 18. O Gestor da Informagdo ou o responsavel técnico formalmente
designado pelo produto, sistema ou servigo de TIC devera solicitar formalmente a unidade
técnica responsavel pela infraestrutura de TIC do Ministério dos Transportes a inclusdo de
seus dados no sistema regular de backup, em conformidade com o Plano de Backup e
Restauragdo de Dados Digitais, previamente a entrada em operagdo efetiva da solugdo.

Art. 19. Em situagSes em que a confidencialidade da informagdo seja relevante,
os backups deverdo ser protegidos por meio de mecanismos de criptografia, sempre que
tecnicamente e economicamente vidvel, observados o nivel de criticidade da informagdo e
0s riscos associados.

CAPITULO Il

DA FREQUENCIA E ESTRATEGIA DE BACKUP

Segdo |

Da Frequéncia e dos Métodos de Backup

Art. 20. Os backups dos servigos de TIC do Ministério dos Transportes deverdo
ser realizados observando, no minimo, as seguintes frequéncias temporais:

| - diaria;

Il - semanal;

Il - mensal; ou

IV - anual.

Art. 21. As especificidades operacionais dos servicos de TIC, sejam eles
classificados como criticos ou ndo criticos, poderdo demandar a adogdo de frequéncia,
método e tempo de retengdo distintos das frequéncias minimas estabelecidas nos incisos
do art. 20, desde que tais excegdes estejam devidamente justificadas e formalmente
aprovadas no Plano de Backup e Restauragdo de Dados Digitais.

Art. 22. Todos os ativos de informagdo diretamente envolvidos no processo de
backup sdo considerados, para fins desta Norma, ativos criticos e deverdo receber
tratamento e niveis de protegdo compativeis com essa classificagdo.

Art. 23. Os backups deverdo ser armazenados em diferentes dispositivos e
tecnologias, conforme a necessidade técnica e a disponibilidade de recursos previstas no
Plano de Backup e Restauragdo de Dados Digitais, podendo ser utilizados, entre outros
meios:

| - fitas magnéticas;

Il - discos rigidos ou de estado sélido em sistemas de armazenamento
dedicados; ou

Ill - servigos de armazenamento em nuvem formalmente contratados pelo
Ministério dos Transportes e que atendam aos requisitos de seguranca da informacgdo.

Art. 24. A realizagdo dos backups podera utilizar os métodos Completo,
Diferencial ou Incremental.

Paragrafo Unico. A utilizagdo e a periodicidade dos métodos Diferencial e
Incremental poderdo ser ajustadas pelo Administrador de Backup, mediante justificativa
técnica formal, em razdo de limitagdes de espagco de armazenamento ou da necessidade de
otimizagdo do uso dos recursos computacionais.

Art. 25. Os backups deverdo possuir, no minimo, duas cdpias armazenadas em
meios distintos, sendo uma mantida em ambiente online e outra em ambiente offline ou
offsite.

Art. 26. Os sistemas, bases de dados ou repositérios de arquivos classificados
como criticos deverdo contar com backups armazenados em dispositivos offline,
preferencialmente em midias fisicas.

Art. 27. A restauragdo de dados limita-se ao ultimo ponto de recuperagao
disponivel, correspondente a dultima execugdo bem-sucedida do backup, ndo sendo
tecnicamente possivel recuperar dados criados ou modificados apds esse ponto.

Art. 28. Nos casos em que os servigos de TIC forem contratados para operar em
ambiente de nuvem (cloud computing), as solugdes e rotinas de backup poderdo estar
integradas ao servigo contratado, desde que o instrumento contratual assegure, de forma
expressa e inequivoca:

| - a integridade dos dados armazenados;

Il - a possibilidade de pronta restauragdo;

Il - o atendimento ao Recovery Point Objective (RPO) estabelecido pelo
Ministério dos Transportes; e

V - o atendimento ao Recovery Time Objective (RTO) estabelecido pelo
Ministério dos Transportes.

Secdo Il

Da Estrutura e do Escopo do Plano de Backup e Restauragdo de Dados
Digitais

Art. 29. O Plano de Backup e Restauragdo de Dados Digitais deverd constituir
documento dinamico e suficientemente abrangente, refletindo com precisdo os requisitos
de negdcio do Ministério dos Transportes, bem como os requisitos de seguranga da
informagdo e de protecdo de dados.

§ 12 O Plano de Backup e Restauragdo de Dados Digitais devera explicitar, como
requisitos técnicos minimos obrigatdrios, para cada sistema ou conjunto de dados, no
minimo:

| - 0 escopo detalhado dos dados digitais a serem salvaguardados;

Il - o tipo de backup a ser utilizado;

Ill - a frequéncia de execugdo das rotinas de backup;

IV - o periodo de retengdo dos dados armazenados;

V - o Recovery Point Objective (RPO); e

VI - o Recovery Time Objective (RTO).

Art. 30. Somente serdo incluidos nas rotinas regulares de backup os ativos de
informagdo formalmente armazenados em servidores e demais infraestruturas fisicas ou
légicas, inclusive ambientes locais (on-premises) ou em servigos de computagdo em nuvem,
desde que:

| - estejam sob gestdo direta da Subsecretaria de Gestdo Estratégica, Tecnologia
e Inovagdo (SGETI); e

Il - sejam necessarios a continuidade do negdcio do Ministério dos Transportes
ou formalmente classificados como estratégicos ou imprescindiveis.

§ 12 As naturezas dos dados e ativos de informagdo passiveis de backup
incluem, mas ndo se limitam, as seguintes categorias:

| - arquivos de sistemas corporativos;

Il - arquivos de sistemas operacionais;

Ill - bases de dados;

IV - arquivos armazenados em servidores de arquivos ou em servigos
corporativos de armazenamento em nuvem;

V - repositérios de coédigo-fonte de aplicagdes institucionais e documentagdo
técnica associada;

VI - servigos de correio eletronico corporativo;

VIl - maquinas virtuais e ambientes conteinerizados;

VIII - diretérios de autenticagdo e servigos de identidade;

IX - arquivos de configuragdo de sistemas e equipamentos de rede; e

X - arquivos de log e registros de auditoria.

§ 22 O rol previsto no § 12 podera ser ampliado a qualquer tempo pela SGETI,
em razdo da adogdo de novas tecnologias, dispositivos ou contextos operacionais que
demandem salvaguarda.

§ 32 A classificagdo de dados e ativos de informagdo como estratégicos ou
imprescindiveis serd realizada formalmente pelo Comité de Governanca Digital e Seguranga
da Informagdo (CGDSI), que podera consultar, quando julgar pertinente, as dreas de
negdcio envolvidas, 6rgdos setoriais do Ministério dos Transportes ou entidades
externas.

Art. 31. Do escopo regular das rotinas de backup estardo excluidos os dados
armazenados em estagdes individuais de trabalho, bem como os dados de natureza pessoal
de agente publico do Ministério inseridos diretamente na rede ministerial, ressalvadas as
seguintes hipoteses em que a salvaguarda é permitida para fins de andlise e preservagdo
probatdria:

| - identificagdo de um incidente cibernético confirmado em algum desses
ativos individuais, sendo o backup realizado para fins de mitigacdo de danos e analise
forense; ou

Il - ocorréncia comprovada de infragdo a legislagdo penal ou de processo
administrativo disciplinar (PAD) envolvendo dispositivo que faga parte do patriménio do
Ministério dos Transportes, sendo o backup fundamental para a cadeia de custddia da
prova. .

Paragrafo Unico. E de responsabilidade inequivoca e exclusiva do usudrio o
gerenciamento e o armazenamento de seus dados de trabalho no Servidor de Arquivos
Corporativo, no OneDrive institucional ou no SharePoint, ambientes para os quais o
Ministério jé possui rotinas regulares e adequadas de backup.

CAPITULO IV R

DA RETENCAO, PRESERVACAO E DISPONIBILIDADE

Secdo |

Da Politica Geral de Retengdo, Preservagdo e Descarte de Dados Digitais

Art. 32. A determinagdo do periodo de retengdo, entendido como o prazo de
armazenamento e conservagdo dos backups, bem como a posterior eliminacdo de dados,
deverd observar a criticidade da informagdo, o tipo de servico de TIC, a frequéncia de
atualizagdo dos dados, as caracteristicas especificas de cada sistema e, prioritariamente, a
legislagdo e as normas vigentes que estabelecem os prazos minimos e maximos de
armazenamento de dados e documentos no ambito da Administragdo Publica Federal.

Art. 33. Os prazos de retengdo, preservagdo e descarte de dados digitais
previstos nesta Norma deverdo ser aplicados em conformidade com a legislagdo
arquivistica federal, com as normas de gestdo documental da Administragdo Publica
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